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B INTRODUCCION

La proteccién de la privacidad en general y en las
redes sociales en particular debe ser un tema
relevante en la formaciéon e intervencién con
poblacién adolescente que, cada vez acceden a
edades mas tempranas a entornos virtuales de
socializacion, estando en contacto permanente
con personas conocidas y, a su vez, con otras
personas que sin ser cercanas pueden acceder a su
informaciéon personal, fotografias, mensajes vy
opiniones sin el conocimiento de la persona que
las realiza. Vemos ademds como la violencia
digital se normaliza en discursos y contenidos
accesibles en la Red.

\ UNA REALIDAD CENSURABLE (UF
ESTA PRESENTE HOY 0iAn, Y QUE
\7 SE MANTETESTA CADA VED MAS:

CIBERVIOLENCIA Ciberacoso SEXTING
US“RPA(]ON DE lﬂ JOENTIOAD ¥V CLAVES.

i GROOMING




Es momento de dar pasos en
firme hacia la

desde el mantenimiento de su
privacidad, ofreciendo una
visiéon clara sobre la influencia
de la proteccién de datos en
situaciones de <ciberviolencia
hacia las adolescentes en RRSS,
Ilegando incluso a violencia de
género digital.

actuemos desde valores igualitarios ante estas
situaciones que, por desconocimiento o bajo la
creencia de ser impunes no se denuncian y se
perpetaan conllevando consecuencias drasticas
para muchas mujeres y adolescentes



] OBJETIVOS DE LA GUIA\SQ o~

e Ofrecer conocimientos
basicos en materia de
proteccion de datos vy
violencia de G. digital.
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e Evitar la victimizacion
derivada de inadecuados
tratamentos de los datos.

e

e Mejorar la actividad
profesional de prevecidn
municipal.






‘ PORAQUE ME GUSTAN TANTO LAS RRSS
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El ritmo vertiginoso de contenidos novedosos
y la frecuencia de actualizacién junto con la
facilidad de acceso hace que las Nuevas
Tecnologias de la Informac. y Comunicacioén
(NTIC) nos generen una atraccioén
desmesurada. A esto se le anade que Ila
adolescencia parte del propio grupo de
iguales, y este a su vez tiene su base en la red
de contactos, las “amistades”.

Las Redes Sociales son en definitiva atractivas porque
suponen un espacio donde somos protagonistas y donde
los limites geogréaficos y temporales no suponen ningun
obsticulo.




Por tanto las redes sociales no atraen sélo por
su contenido interactivo sino porque aportan
relaciones sociales que ayudan incluso a cubrir
necesidades bdsicas del ser humano.



PROTECCION




En nuestra vida cotidiana

¥ Yy en las relaciones que

entablamos, tanto en el

mundo real como en el

virtual, utilizamos datos

| de caracter personal de

forma constante. Datos

con informacion que

facilita que cualquier

persona pueda identificar

e de alguna forma a
cualquiera.

Una Red Social puede profundizar
en el circulo de amistades pero
los contextos online, también
pueden comprometer el bienestar
personal ;Que vas hacer ta?

¢QUEESUN DATO DE
CARACTER PERSONAL?

Los datos de caracter
personal son cualquier
informacion que facilite
que alguien nos pueda
identificar de alguna
forma, por ejemplo, un
nombre, localizacion o
un identificador en linea,
asi como los relativos a
tu vida social (amistades,
ocio, etc)




Es sabido que las y los adolescentes viven
en un tiempo donde prima sumar con
facilidad varios cientos de amistades y sus
correspondientes “likes”, que tendran
criterios al respecto desconocidos vy
dispares.

Aunque no lo parezca supone un
factor de riesgo puesto que cuanto
mas se sepa de una persona, sin
duda, méds vulnerable es.




ejercer tu derecho
de acceso, rectificacion, oposicidn,
supresion

Debido a la proliferaciéon y uso intensivo
entre menores de edad de dispositivos
moviles e Internet, redes sociales vy
servicios como |los de mensajeria
instantanea,

Uno de Ilos comportamientos mas
habituales es la violencia de control
motivada por celos o falta de
autoconfianza independientemente del
sexo, a partir de algo tan simple como
un «me gusta» en otro perfil o sacar de
contexto determinados comentarios.




| La proteccién de
datos en violencia
. de género supone
una garantia
crucial para las
victimas

f

A veces se comete sin ser
plenamente consciente de
ello.

Determinadas acciones de
control, amedrentamiento,
acoso, humillar e incluso
hacer chantaje a cualquier
persona para saber en
todo momento qué hace,
con quién se relaciona,
etc... estd comenzando a
constituir la tonica
habitual especialmente en
la adolescencia.

HOO®O®®



CONVIVIR




Detallamos acciones de proteccion que se debieran
incentivar y debemos ser capaces de estimular, a
partir de la competencia digital, frente a los
elementos relacionados con las situaciones de riesgo
derivadas de la inadecuada utilizacién de las TIC.

dentifica y configura de y pyryENCION SUELE TENER

manera minuciosa todas

t
las opciones de privacidad ORTGEN EN UNO MISMO.

Una mala configuracién
abre la puerta a cualquier

violencia digital (
o5 Like




Aplicar una detallada lectura a
que requisitos nos requieren
al darnos de alta en espacios y
redes, coémo afectan y donde
pueden usarse nuestros datos.

No reveles info personal como
donde vivimos, estudiamos,
niumeros de teléfono...

ES PACTIL PUBLI AR INFORMACT 0N
PERD MUY DIFLCIL SUPRIMIKLA

Ten cuidado cuando accedes
desde locutorios, cibercafés,
ordenadores pubicos y wifis
abiertas no dejes abierta la
sesion y no selecciones la
casilla de “recordar datos”.




Si te planteas quedar con alguien a quien no conoces,
ten cuidado porque desconoces quien es realmente y
sus verdaderas intenciones.



PREVENCION
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POSTs

‘ Max. 25 personas. Edad minima 10 afios. ‘ ‘ 25-30 mins.

Analizar el tratamiento que damos a los datos de caracter personal, reforzando con ello la
garantia y proteccién de los derechos personales fundamentales especialmente derecho al
honor, intimidad familiar y a la propia imagen.

Se dividira al grupo en dos filas, cada una tendrd una caja con frases sobre violencia de
género y proteccion de datos, algunas seran factores de proteccion y otras de riesgo (

), cada participante tendra que "actualizar su estado" a traves de
frases que cogera, una tras otra. Al coger una frase debera salir corriendo hacia las cajas -
habran dos, una para factores de riesgo y otra para factores de proteccion- que estaran a
una distancia de unos 25 metros aprox., cuando la persona participante llegue a dichos
“tablones”, debera poner la frase en el lugar que corresponde y volver al lugar de inicio para
que pueda salir la siguiente persona, a modo de carrera de relevos, asi hasta el Gltimo.

Dos Cajas (Roja y Violeta) que realizaran Los tablones se pueden
las veces de “tablon”. realizar utilizando una
captura de cualquier red

social y poniendola en el
15 Frases negativas frontal de la caja.

15 Frases positivas




Mi red

Max. 35 personas. Edad minima & afios. | ‘ 20 mins.

Concienciar a nuestrainfancia sobre la necesidad de implicacion y apoyo mutuo en materia
de seguridad en Internet.

El grupo se posiciona encirculo de pie. La persona facilitadora dard varios gritos para hacer
mover a guienes participen. Si se emite el grito “"HACKERS” el grupo debe dar un paso
hacia adentro; si se grita “LOGIN” el grupo debe agacharse a modo de “candado” como si
se estuviera protegiendo. Al gritar “CIBERACOSO” todas las personas se balancean a modo
de inestabilidad y todas las personas se deben cambiar de puesto, nadie puede quedar en
su mismo lugar. ¥ finalmente si se grita “DENUNCIA” las personas tienen que ir a abrazar a
la persona opuesta del circulo simbolizando el apoyo social. La serie de gritos se repite 7 u
8 veces. Posteriormente se invitard al alumnado a que tomen el papel de persona
facilitadora.

Espacio al aire libre / sala diafana El paso hacia dentro tras
la palabra hacker
simboliza que nuestro
espacio se reduce al igual
que nuestra integridad, al
reducirse el circulo al
completo.




FakeNews

Max. 35 personas. Edad minima 10 afios. | ‘ 25 mins.

Sensibilizar en una actitud mas critica reduciendo la susceptibilidad a creerse falsedades
informacion falsa sobre otras personas por el mero hecho de que llegue de alguien de
confianza.

Se hacen varios grupos o parejas. Varios integrantes del grupo deben pensar en 3 cosas
sobre si mismos, y que no sean ciertas, anotarlas en post-its que se auto colocaran en
lugares visibles y transitaran por la sala cruzandose con otras personas y otras FakeMews. E
resto de companeros tiene que adivinar cudl es, por lo que se ird fijando y en el momento
que se advierta una possible FakeNew la retiraran de la persona gue tienen en frente y le
dirdn el por qué. 5i acierta se queda esa FakeNew, si al contrario no lo hace, la vuelve a
depositar sobre la persona de origen. Los datos aportados deben ser de su vida personal,
de su relacion de pareja, redes sociales, etc.

Espacio al aire libre / sala diafana




Suplantandeo Identidades

Max. 35 personas. Edad minima 10 afios. ‘ | 30 mins.

Orientar acerca de acciones preventivas para gestionar datos personales y confidenciales
de una forma segura evitando ser victima de delito de suplantacion de identidad en redes
sociales y en servicios online

Distribuimos a las personas integrantes del grupo, en circulo, sentadas en las sillas; un
participante estarasin silla enel centrodelgrupo y su propdsito es lograr quitarle el puesto
a otra persona como si fuera entrar en la cuenta de otra persona y ocupar su lugar sin
autorizacion. Cuandola persona facilitadora pida a quienes estan sentados que se cambien
de silla gritara SUPLANTACION; mientras se estan trasladando, quien se encontraba en el
centro tratara de apoderarse del espacio del resto (asiento).

La persona facilitadora continuara varias veces pidiendo cambio de asiento diciendo, por
ejemplo, cambiense de asiento quienes tienen INSTAGRAM, quienes tienen FOTOS EN LAS
REDES, quienes HAN PUESTO DONDE HAM ESTADO AYER, quienes tienen DATOS
PERSONAES PUESTOS EN LAS REDES, quienes TIENEN LA CONTRASENA DE SUS PAREIAS,
quienes SON CELOSOS/AS.

Sillas




Roba Perfiles

Max. 35 personas. Edad minima 10 afios. ‘ | 30 mins.

Analizar lo sencillo que resulta sufrir un acoso y ser victima de usuarpacion de informacion
sensible realizado de manera deliberada para establecer una relacion y un control
emaocional sobre la otra persona con el fin de perpretar algin dafio / abuso

Se forman tres equipos. Cada persona se coloca una cinta con los datos personales en la
parte trasera de la cintura (colgando de los pantalones, cinturdn...). El juego consiste en
sacar las cintas a los demas participantes, como sinos estuvieran robando informacion de
nuestros espacios virtuales. Cuando se quita una cinta se coloca junto a la propia. Las
personas gque se gquedan sin cinta, deberan posicionarse en sentadillas, hasta que otra
personadelmismo equipo recupera su cinta con sus datos y pueda devolvérsela. Para ello
tiene que saltar por encima con las piernas abiertas y entregarle su "perfil" gritando
“desblogueado”. El juego termina cuando un equipo queda sin cintas y quienes ganan
cuentan cuantas cintas tienen

2 Cintas con el interface de instagram,
snatpchat o twitter tantas como
participantes en el juego. En las cintas
cada participante debe poner sus datos
personales e intimos.




[ RECURSOS DE AYUDA_A P

a las victimas

016 92 '222; jirs’ Bigastro

Llane AYUNTAMIENTO
www.oficinavictimas.gva.es Equipo Municip. Serv.Sociales
966 926 520 965 350 000 Ext. 3

fﬁg Asociacion -
. Stop! Violencia de VI
/™% Género Digital 2

www.stopviolenciadegenerodigital.com www.svisual.org
91 462 48 20 - 659 08 26 31 svisual@svisual.org
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Observatorio Espafiol de Delitos Informaticos

www.oedi.es
oedi@oedi.es

I 5 agencia M INTERNET
Oepd espafiola IS SEGURA
proteccion .
Jprote FORKIDS
www.sinmaltrato.gva.es www.aepd.es www.isdk.es
965 7073 25 912 663 517 900116 117



